
Profitシステムの
情報セキュリティ対策
教習生の個人情報を守る仕組み

2026年10月28日 株式会社プロフィット

自動車教習所様向けシステム「Profit」で、教習生の個人情報をどのように守っているかをご説明します。



株式会社プロフィット ※記載内容は当社の標準構成（クラウド・閉域網）の場合です

教習生の個人情報を守る6つの仕組み

国内のデータセンター

個人情報は国内のデータセンターで管理。第
三者機関の情報セキュリティ格付で最高位「
AAAis」を取得した施設です

閉域網で接続

教習所とデータセンターを、通信事業者の閉
域網（IP-VPN）で接続。一般のインターネ
ットを経由しません

不正な通信を遮断

ファイアウォール・不正侵入防止・ウイルス対
策・有害サイトのフィルタで、不正アクセスのリ
スクを低減

サーバの分離

インターネット予約などの公開サーバには個人
情報を置かず、個人情報のサーバと物理的に
分けて運用

バックアップと災害対策

自動で定期的にバックアップし、国内の複数
の拠点に保管。大規模な障害時も業務の継
続を図ります

職員ごとのID

職員ごとに個別のIDとパスワードを発行。パス
ワードの有効期限も設定できます
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株式会社プロフィット ※記載内容は当社の標準構成（クラウド・閉域網）の場合です

個人情報を守る仕組みの全体像

教習所

業務用パソコン
タブレット

インターネットから
直接は入れません

閉域網（IP-VPN）

インターネットを
経由しない通信網

国内のデータセンター

不正な通信を
遮断する装置

公開サーバ
個人情報は
置きません

個人情報のサーバ
インターネットから直接アクセスできません

インターネット

教習生の
Web予約
など

バックアップは国内の複数の拠点に保管しています。データセンターに大規模な障害が起きた場合は、別の拠点の環境に切り替えて業務の継続を図ります。
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株式会社プロフィット ※記載内容は当社の標準構成（クラウド・閉域網）の場合です

データセンター

AAAis
情報セキュリティ格付の最高位
15年連続で取得（2012年〜）

格付機関：一般社団法人日本セキュリティ格付機構

三谷産業データセンター（石川県）

• 教習生の個人情報や教習データは、日本国内のこのデータセンターに設置したサーバで管理してい
ます

• SE経験のあるスタッフやハードウェアの有資格者が常駐

• 電源・設備の災害対策により、24時間365日止まらない運用

• サーバ機は当社が準備・管理しています

格付けはデータセンター施設に対する第三者機関の評価です。

出典：三谷産業データセンター https://www.mitani.co.jp/idc/
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株式会社プロフィット ※記載内容は当社の標準構成（クラウド・閉域網）の場合です

通信と不正アクセスへの対策

閉域網で接続

• 教習所とデータセンターは、通信事業者の閉域網（IP-VPN）で接続
しています

• 一般のインターネットを経由しないため、通信経路への不正アクセスや情
報漏えいのリスクを低減しています

公開サーバと個人情報のサーバを分離

• インターネット予約などの公開サーバには、個人情報を保管していません

• 個人情報のサーバは物理的に別の機器で、インターネットから直接アク
セスできません

データセンターの入口で行っている対策

ファイアウォール 必要な通信だけを通す

不正侵入防止 攻撃の通信を検知・遮断

ウイルス対策 ウイルスを含む通信を遮断

有害サイトのフィルタ 危険なサイトへの接続を制限

これらの対策を組み合わせることで、不正アクセスやウイルスによるリスクを低減していま
す。
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株式会社プロフィット ※記載内容は当社の標準構成（クラウド・閉域網）の場合です

バックアップと職員の管理

バックアップと災害対策

• データは自動で定期的にバックアップしています

• バックアップは国内の複数の拠点に保管しています

• サーバの故障時は、バックアップから復元します

• データセンターに大規模な障害が起きた場合は、別の拠点の環境に切
り替えて業務の継続を図ります

職員のIDとパスワード

• 職員ごとに個別のIDとパスワードを発行しています

• パスワードは職員が自分で変更できます

• パスワードの有効期限を、教習所ごとに設定できます

• 教習所様には、推測されにくいパスワードの設定をお願いしています

システムの異常や不審な動作は、当社サポートセンターで受け付け、通信事業者・データセンターと連携して調査・対応します。
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株式会社プロフィット ※記載内容は当社の標準構成（クラウド・閉域網）の場合です

よくあるご質問

Q 教習生の個人情報はどこにありますか？

A
第三者格付で最高位「AAAis」の国内データセンター（三谷産業デー
タセンター・石川県）のサーバで管理しています。

Q 外部から不正アクセスされませんか？

A
通信の制御・不正侵入防止・ウイルス対策を行い、公開サーバと個人
情報のサーバを分けることで、リスクを低減しています。

Q 教習所とデータセンターの通信は安全ですか？

A
標準構成では、一般のインターネットを経由しない通信事業者の閉域
網（IP-VPN）で接続しています。

Q データが消えることはありませんか？

A
自動で定期的にバックアップし、国内の複数の拠点に保管しています。

Q 職員のパスワードはどう管理していますか？

A
職員ごとに個別のIDとパスワードを発行しています。有効期限も教習所
ごとに設定できます。

Q 2026年10月に公表されたPHPの脆弱性の影響は？

A
教習所システムとデジタル教習原簿はPHPを使用しておらず、影響はあ
りません。当社サービス全体についても、影響がないことを確認しています
（10月28日）。
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